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OFISINIZDEKI
BILGILER NE
KADAR GUVENDE?

GUnUmuzde sirketler yUuksek miktarda bilgi kullaniyor ve bagli teknolojiler,
sUrecler, kisiler ve kuruluslardan olusup ulusal sinirlarin disina cikan
karmasik aglar olusturuyor. Dijital D&nUsUm Cagdinda ortaya cikan cevik
yveni is uygulamalari, hem ofisi hem de kisilerin bilgi olusturma, paylasma
ve tuketme yollarini yeniden sekillendiriyor. Bu karmasik ortamda verileri
glUvenceye almak hic olmadigl kadar zor hale geldi. Cogdu sirket saglam
guvenlik duvarlari, guncel antivirts korumasi ve guvenlik yazilimi gibi
gelismis teknolojilere yatirrm yapiyor. Ancak bu korumanin ofis yazicilarini
da kapsamasi gerektigini siklikla unutarak sandiklarindan daha buyUk bir
guvenlik acigi birakiyorlar.

@ YAZICILARINIZI DUSUNUN

Modern cok islevli yazicilar (MEP'ler) guclU araclar haline geldi. Tipki bilgisayarlar ve
sunucular gibi onlarin da isletim sistemleri ve devasa sabit disk strUcuUleri var, hem ada
hem de internete baglaniyorlar ve her giin ¢cok sayida kritik is belgesini islemek Uzere
ortaklasa kullanilyorlar.

o RiISKLER NELERDIR?

*  Korumasiz MFP'lerde depolanan * Farkli kullanicilara ait yazdiriimis
hassas bilgileri yetkisiz kullanicilarin materyallerin karismasi
goéranttlemesi «  Yazim hatalari nedeniyle belgelerin

*  Yanlis kullanim nedeniyle yazdirma faks veya e-posta ile yanlis alicilara
altyapinizin kullanilabilirliginin tehlikeye goébnderilmesi
dusmesi * Bilgisayar korsanlarinin aktarim

Koétl amacl yabancilarin yazici durumundaki yazdirma veya tarama
Uzerinden aginiza erisim kazanip aginizi verilerini ele gecirmesi
baska saldirilar icin kullanmasi * Kullanim sUresi dolan yazicilarin

*  Yazdirma isleminden sonra ciktl tepsisinde dikkatsizce bertaraf edilmesi sonucunda
unutulan gizli belgelerin aciga cikmasi veri kaybl yasanmasi.

"YUksek miktarda veri yonettiginiz ofisinizde bilgi glvenliginin temel
standartlarini benimsemek, karsiligini fazlasiyla alacaginiz bir dnlemdir. Yazicilar
buglnlerde siradan makineler olmaktan cikip yazdirma islevi de olan sunucular

haline geldi.”
(CISO, Publicis Groupe)
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SIRKETINIZ ICIN GUVENLI
YAZDIRMA COZUMLERI

Tasarimdan gelen glivenlik ve gizlilik

Teknolojileri, GrtUnleri ve hizmetleri mUsterilerimiz icin tasarlarken

ya da secerken bunlarin bilgi glvenligi acisindan musterilerimizin

ortami Uzerindeki etkilerini dikkate aliyoruz. Bu yUzden cok islevli ofis
vazicilarimizda, her bUyUklUkten sirketin asagidakiler icin istedigi duzeyde
korumaya ulasmasini saglayan cok cesitli guvenlik ¢zellikleri hem standart
hem opsiyonel olarak bulunuyor:

D O EC

| CIHAZLAR| AGLAR |BELGELER |KURULUSUNUZ

Py ULUSLARARASI ALANDA

TANINAN STANDARTLAR x GUVENLIK

el VE SERTIFIKALAR TESTI

imageRUNNER ADVANCE cok islevli Canon, bu is icin ofis ekipmani sektdrindeki
vazicilarimiz, Ortak Kriter yontemi en zorlu guvenlik testi ydntemlerinden birini
kullanilarak ve baski cihazi glvenligine kullanir. Urtin portféytmuzde kullanilan
yvonelik IEEE2600 standartlarinin teknolojiler de kendi ¢cdzUmlerimizden
gerekliliklerine uygun olarak rutin bir sekilde bekledigimiz ayni yUksek standartl
degerlendirilip onaylanir. testlerden gecer.

Ofis ve sirketler icin yenilikci baski ve bilgi yonetimi cdzUmleri gelistirmede
sektdr lideri olan Canon, muUsterileriyle birlikte calisarak ofis teknolojimizin, genis

bilgi ekosistemlerinin parcasi olarak gUvenlik acisindan dogurdugu sonuclari
goz 6nunde bulunduran, kapsaml bir bilgi gtvenligi yaklasimi benimsemelerine
yardimci oluyor.
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Fiziksel varliklariniz icin kapsamli koruma

O KULLANICI KiMLIK
‘@ DOGRULAMASI COZUMLERI
Kimlik dogrulamasi araciligiyla kullanicr erisim
kontrolUnU uygulamaya koyarak cihazinizi
yetkisiz kullanima karsi koruyun. Bu ¢dzim
ayrica kullanicilarin tercih ettikleri ayarlara ve
yazdirma islerine hizla erismelerini saglarken
hesap verilebilirligi ve kontroll de gelistirir.
Departman yazicilarimizda uniFLOW Online
Express adli esnek bir oturum acma ¢cé6zimu
bulunur. Bu cd6zUm, cihazda olusturulan

bir kullanici veri tabaniyla kullanict kimlik
dogrulamasi yapmay! ve Active Directory ya da
uniFLOW sunucusu araciligiyla etki alani kimlik
dogrulamasi yapmayi saglar. Bdylece sirketler
cihaz erisimini kontrol etme firsatini yakalarken
kullanim rahathdi ile gtvenlik arasinda dogdru
dengeyi kurabilir.

=— - SABIT DiSK SURUCUSUNDEKI
VERILERIN KORUNMASI

Cok islevli yazicilar, yazdirilmayi bekleyen
yvazdirma islerinden alinmis fakslar, taranmis
veriler, adres defterleri, aktivite gunlUkleri ve

is gecmisine kadar cok miktarda veri icerir ve
bu verilerin korunmasi gerekir. Canon cihazlari,
cihazin kullanim émrdntn her asamasinda
verilerinizi koruyup verilerin gizliligini,
dogrulugunu ve uygunlugunu saglamak icin bir
dizi 6nlem sunar.

o ] ERIiSIM YONETIM

= | SISTEMI

Bu 6zellik, cihaz islevlerine erisimin parcali
olarak kontrol edilmesini saglar. Yoneticiler
mevcut standart rolleri kullanabilecegdi gibi
istenen dlzeyde erisim dnceliklerine sahip
dzel roller de olusturabilir. Ornegdin, belirli
kullanicilarin belge fotokopisi cekmesi ya da
gdnderme islevini kullanmasi engellenebilir.

CIHAZINIZI
KORUYUN

A
r GUVENLIK POLITIKASI

@ AYARI
En yeni imageRUNNER ADVANCE DX
cihazlarinda da bir glvenlik politikasi islevi
bulunur. Bu islev, yoneticinin glvenlikle ilgili
tum ayarlara tek mentden erismesini ve bunlari
makineye uygulamadan énce dlzenlemesini
saglar. Ayarlar uygulandiktan sonra cihaz
kullanimi ve ayar degdisiklikleri politikaya uygun
olmak zorundadir. GUvenlik politikasi ayri bir
parolayla korunabilir; bdylece bu alana yalnizca
BT gUvenligi calisanlarinin erismesi saglanarak
ek bir kontrol ve glven duzeyi eklenmis olur.

l‘H CiHAZ YONETIM
i KONTROLU

Ag ayarlari gibi cihaz yapilandirmasi 6geleri ve
diger kontrol seceneklerine yalnizca yonetici
onceliklerine sahip kullanicilar erisebilir. Bdylece
bilingli ya da istemeden yapilan degdisikliklerin

dnune gecilmis olur.
| + i TEHLIKELERI ONLEYICi
GUVENLIK
imageRUNNER ADVANCE DX UrUnleri, yazicilari
saldirilara karsi koruyan cesitli gUvenlik ayarlari
sunar. Acilista Sistem Dogrulama islevi, makine
baslatildiginda cihazda gUvenilirlik saglarken
McAfee Embedded Control, calisma sirasinda
programlar Uzerinde degdisiklik yapilmasini veya
yetkisiz programlarin baslatiimasini engelleyerek
cihazin kullanim &émrU boyunca guvenilirlik
sunar. Buna ek olarak Syslog verileri, cihazin
gercek zamanl guvenlik durumu bilgilerinin yani
sira izleme &zellikleri de sunar (Veriler uygun bir
UcuncU taraf SIEM sistemi tarafindan okunabilir).
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CIHAZLARINIZ NE KADAR GUVENDE?
1 2

Cihazlariniz ortak alanlarda
bulunuyor ve paylasiliyor mu?

4 5
Yetkisiz kullanicilar cihaz
ayarlarini degdistirebiliyor mu?

SABIT DiSK SIFRELEME

imageRUNNER ADVANCE DX cihazlarimiz,
glvenligi gelistirmek icin sabit disk
sUrUcustndeki tim verileri sifreler. Veri
sifrelemesini gerceklestiren guvenlik
yongasli, ABD htukUmeti tarafindan
belirlenen FIPS 140-2 Seviye 2 glvenlik
standardiyla uyumludur ve ABD ile Kanada
tarafindan olusturulan Sifreleme Modulu
Dogrulama Programi (CMVP) ve Japonya
Sifreleme Modult Dogrulama Programi
(JCMVP) kapsaminda onaylidir.

SABIT DiSK SiLME

Kopyalanmis veya taranmis gorintl verileri
gibi bazi veriler ile bilgisayardan yazdirilan
belge verileri, sabit disk strtclUsinde
valnizca gecici bir sUre icin kayitl kalir ve
islem tamamlandiktan sonra silinir. Artik
verilerin kalmadigindan emin olmak i¢in
sabit disk sUrUcUld cihazlarimiz, is strecinin
parcasl olarak artik verileri rutin bir sekilde
silme imkani sunar.

Kullanicilar cihazlara glvensiz
erisim elde edebiliyor mu?

3

Cihaz sabit diskinde bulunan
bilgileri korumak icin almis
oldugunuz énlemler var mi?

Cihazinizin yasam déngusini
ve glvenli bir sekilde nasil
bertaraf edilecegini
disindlntz ma?

TUM VERILERI VE AYARLARI SIFIRLAMA

Sabit diski dedistirirken veya bertaraf
ederken veri kaybini 6nlemek amaciyla
sabit diskteki tum belgelerin ve verilerin
Uzerine yazabilir ve makine ayarlarini
varsayilanlara geri yUkleyebilirsiniz.

SABIT DiISK YANSITMA*

Sirketler ek bir opsiyonel sabit disk
kullanarak cihazlarinin sabit diskindeki
verileri yedekleme imkanina sahiptir.
Yansitma islemi gerceklestirilirken iki
sabit disk sUrtcustndeki veriler tamamen
sifrelenir.

*Belirli modeller icin opsiyonel. Ozellikler ve seceneklerin
ofis yazdirma portfoyl genelinde kullanilabilirligi hakkinda
ayrintili bilgi almak icin lUtfen Canon temsilcinizle gérusun.
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AGINIZI GUVENLT —

HALE GETIRI

|||

A

YAZICINIZ AGINIZI TEHLIKEYE ATIYOR OLABILIR Mi?

* AJg bagdlanti noktalarini saldiriya acik mi birakiyorsunuz?

« Misafirler aginizi riske sokmadan yazdirma ve tarama yapabiliyor mu?

« "Ise kendi cihazini getir” politikalariniz glivenli ve desteklenebilir mi?
Yazdirma verisi akislari, bilgisayardan cikis cihazina kadar sifreleniyor mu?

Yazdirma ve tarama verileri iletim sirasinda glvende oluyor mu?
| (i '




Canon, aginizi ve verilerinizi hem i¢c hem de
dis saldirilardan korumak icin ¢esitli gliivenlik

cozimleri sunuyor.

IP VE MAC ADRESI FILTRELEME

Giden ve gelen iletisim icin yalnizca belirli
bir IP veya MAC adresine sahip cihazlarla
iletisime izin vererek aginizi G¢cuncl
taraflarin yetkisiz erisiminden koruyun.

PROXY SUNUCUSU YAPILANDIRMASI

lletisimi makinenizin yerine Ustlenmesi
ve agin disindaki cihazlara baglanilirken
kullanilmasi icin bir proxy olusturun.

IEEE 802.1X KIMLIK DOGRULAMA

Yetkisiz ag erisimi, yalnizca kimlik
dogrulama sunucusunun onayladigi istemci
cihazlara erisim &nceligi veren bir LAN
anahtari tarafindan engellenir.

IPSEC ILETISIMI

IPSec iletisimi, IP adi Uzerinden génderilen
IP paketlerinin G¢clncl taraflarca ele
gecirilmesini veya dedistirilmesini engeller.
Makine ve bilgisayar gibi diger cihazlar
arasinda paylasilan verilerin dinlenmesini,
yaniltilmasini ve kurcalanmasini engellemek
icin TLS sifreli iletisimi kullanin.

BAGLANTI NOKTASI KONTROLU

Baglanti noktalarini gtvenlik politikasi
ayarinizin parcasi olarak yapilandirin.

OTOMATIK SERTIFIKA KAYDI

Bu &zellik, glvenlik sertifikalarini ydnetme
isini &nemli 6lctde kolaylastirir. Sistem
yoéneticisi, sektérce taninan teknolojiyi
kullanarak sertifikalari otomatik olarak
glincelleyip yayinlayabilir; bdylece glvenlik
politikalarinin her zaman karsilandigindan
emin olur.

KAYIT iZLEME

Cesitli kayitlar, engellenmis iletisim
istekleri de dahil olmak Uzere cihazinizin
cevresindeki aktiviteleri izlemenizi saglar.

Wi-Fi DIRECT

Mobil cihazin aginiza erismesine gerek
olmadan mobil yazdirma ézelligini
kullanabilmek icin esler arasi baglantiyi
etkinlestirin.

CiIHAZA VE CIHAZDAN ILETILEN VERILER
ICIN SIFRELEME

Bu secenek, kullanici bilgisayarindan ¢cok
islevli yaziciya iletilen yazdirma islerini
sifreler. Evrensel glvenlik &zelligi seti
etkinlestirildigi zaman PDF formatindaki
taranmis veriler de sifrelenebilir.

MOBIL MiSAFIR YAZDIRMA

GUvenli ag yazdirma ve tarama yénetimi
yazilimimiz, e-posta, web ve mobil
uygulama Uzerinden harici is gdbnderme
yollari saglayarak mobil ve misafir yazdirma
ile iliskili yaygin gtvenlik risklerini cozer.
Bu, MFD'yi glvenli bir kaynagda kilitleyerek
saldiri vektorlerini en aza indirir.

CIFT AG

En yeni teknoloji artik ¢ift ag 6zelligi
sunuyor. Aglar arasinda daha siki ve glvenli
bir ayrimin saglanmasi i¢in birincil ag her
zaman kablolu olurken, ikincil hat artik
kablosuz veya kablolu kullanilabiliyor.
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BELGELERINIZI
KORUYUN

TUm sirketler sdzlesmeli anlasmalar, personel bordro bilgileri, mUsteri
verileri ve arastirma-gelistirme planlari gibi bircok hassas belgeyle calisir.
Belgelerin yanlis ellere gecmesi, itibar kaybindan agir para cezalari ve hatta
yasal islemlere kadar bircok sonuc¢ dogurabilir.

Canon, hassas belgelerinizi yasam dénglleri boyunca koruyacak c¢esitli glivenlik

¢6zlimleri sunar.

YAZDIRILMIS BELGELER iCIN
‘ GIZLILIK
Giivenli yazdirma
Kullanici, yazdirma isi icin bir PIN kodu
belirleyebilir; bu sayede dogru PIN kodu
makineye girilmeden belge yazdirilamaz.
Bu, kullanicilarin gizli kabul ettikleri belgeleri
glvenceye almasini saglar.

Tim yazdirma islerini tutma

imageRUNNER ADVANCE DX'te yénetici tim
gdnderilmis yazdirma islerinin tutulmasini
saglayabilir; bu durumda yazdirilan tim
materyallerin gizliligini korumak icin isler
yazdirilmadan &énce kullanicilarin oturum
acmasi gerekir.

Posta kutular

Yazdirma isleri veya taranmis belgeler, daha
sonraki bir asamada erisilmek Uzere posta
kutusunda depolanabilir. Posta kutularinin
icindeki icerigi yalnizca kendilerine atanmis
kullanicilarin gérintileyebilmesi icin posta
kutulari PIN koduyla korunabilir. Makinedeki bu
guvenli alan, sik sik yazdirilmasi (ér. formlar)
fakat dikkatlice yonetilmesi gereken belgeleri
saklamaya uygundur.

uniFLOW giivenli yazdirma*

uniFLOW MyPrintAnywhere glvenli yazdirma
sayesinde kullanicilar yazdirma islerini evrensel
sUrlcu Uzerinden gdnderip ag lUzerindeki
herhangi bir yazicidan alabilir.

BELGELERIN KOPYALANMASINA KARSI
CAYDIRICI VEYA ENGELLEYIiCi ONLEMLER

Goriinir filigranlarla yazdirma

SUrUculer, sayfada belge iceriginin yukarisina
veya arkasina gorinUr isaretler yazdirma
Ozelligine sahiptir. Bu, kullanicilar arasinda
belgenin gizliligi hakkinda farkindalik
olusturarak kopyalamaktan caydirir.

Goriinmez filigranlarla yazdirma/kopyalama
Bu secenek etkinlestirildiginde belgeler arka
plana gdmulmauds gizli metinlerle yazdirilabilir
veya kopyalanabilir; belge kopyalandigdi zaman
gorinur hale gelen yazi, caydirici islev goérar.

Kurumsal diizeyde veri kaybini 6nleme

Temel veri kaybi dnleme 6zelliklerini uniFLOW
ile birlikte iW SAM Express'e ylkseltin. Bu
sunucu tabanl ¢6ztm, glvenlik tehditlerini
dnlemek icin yaziciya ve yazicidan gdénderilen
belgeleri kaydedip arsivlemenizi ve metin ya da
Oznitelikleri kullanarak bu belgeleri analiz edip
yorumlamanizi saglar.

Belge kaynagini takip etme*
GOmMUlG kod araciligiyla belgenin kaynadi
bulunabilir.

8 Ofisinizi koruyun



BELGELERINiZ NE KADAR GUVENDE?
1 2
Yetkisiz kullanicilarin
yazicidaki hassas belgelere
erismesi engelleniyor mu?

4 5
Birileri hassas belgeleri
yazicinizdan alabilir mi?

Paylasilan cihazdan gecen
kullanici belgelerinin hepsinin
gizliliginin korundugundan
emin misiniz?

3
Yazdirilan belgelerin kaynagini
bulabiliyor musunuz?

Cihazdan belge gdénderirken
yapilan yaygin hatalari

Onleyebiliyor musunuz?

N
Goénderme hedeflerini sinirlandirma

Bilgi sizintisi riskini azaltmak icin yoneticiler,
kullanilabilir gdnderme hedeflerini adres defteri
veya LDAP sunucusundaki adreslerle, oturum

acan kullanicinin adresiyle veya belirli etki
alanlariyla sinirlandirabilir.

Otomatik adres tamamlamayi devre disi
birakma

E-posta adreslerinin otomatik olarak
tamamlanmasini devre disi birakarak belgelerin
yanlis hedeflere gdnderilmesini dnleyin.

Adres defteri korumasi

Cihazin adres defterini kullanicilarin yetkisiz
olarak dlUzenlemesine karsi korumak icin bir PIN
kodu belirleyin.

% IMZALARLA DOGRULAYIN

Cihaz imzasi

PDF veya XPS formatinda taranmis belgelere,
anahtar veya sertifika mekanizmasi kullanarak
cihaz imzasi uygulanabilir; bu sayede alici
belgenin hem kaynagdini hem de orijinalligini
dogrulayabilir.

BELGE GONDERME VE FAKSLAMA
iSLEMLERININ KONTROLUNU SAGLAYIN

Faks numarasi onay!l

Kullanicilarin faks géndermeden 6nce faks
numarasini iki kez girmelerini sart kosarak
belgelerin yanlis alicilara génderilmesini
6nleyin.

Alinan fakslarin gizliligi

Makineyi belgeleri yazdirmadan, bellekte
depolayacak sekilde ayarlayin. Dilerseniz

bir gizli gelen kutusunu depolama konumu
olarak ayarlamak ve PIN kodlari belirlemek icin
kosullar uygulayarak alinan faks belgelerinin
gizliligini de koruyabilirsiniz.

BELGE KAYNAGINI VE ORIJINALLIGINi DIJIiTAL

Kullanici imzasi*

Bu secenek, kullanicilarin bir PDF veya XPS
dosyasini sertifika yetkilisinden alinan 6zel
dijital kullanici imzasiyla gdndermesini saglar.
Bu sayede alici, belgeyi hangi kullanicinin
imzaladigini dogrulayabilir.

POLITIKALARI ADOBE LIFECYCLE MANAGEMENT ES

ENTEGRASYONUYLA UYGULAYIN

Kullanicilar, hassas ve ¢ok degerli bilgileri
istenmedik veya k&étl amacli ifsalara karsi
korumak amaciyla PDF dosyalarini glvenceye
alip erisimi ve kullanici haklarini kontrol edecek
sUrekli ve dinamik politikalar uygulayabilir.

Guvenlik politikalari sunucu dizeyinde yonetilir,
bu sayede bir dosya dagitildiktan sonra bile
haklar degdistirilebilir. imageRUNNER ADVANCE
DX serisi, Adobe® ES entegrasyonu i¢in
yapilandirilabilir.

*Opsiyonel. Ozellikler ve seceneklerin ofis yazdirma portféyl genelinde kullanilabilirligi hakkinda ayrintili bilgi almak icin

|atfen Canon temsilcinizle gérasan.
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KURUMSAL BILGI

o8 GUVENLIGI

Canon, kurulusunuzun genel bilgi korumasina

katkida bulunabilir.

UCTAN UCA YAKALAMA VE
| @8 CIKTIIHTIYACLARINIZ iCiN
i 3| TAM KONTROL
Moduler ciktl yonetimi yazilimimizla
sirketler, ag cihazlarini gtvenli bir sekilde
paylasarak yazdirma islerini ¢ciktlr ydnetimi
sunucusuna bagli olan herhangi bir yazicida
glvenli bir sekilde gerceklestirebilir. Mobil
kullanicilar da merkezi olarak kontrol
edilen bir sunucu tarafindan desteklenir.
Bu sunucuda hem sirket ici hem de misafir
kullanicilar, mobil cihazlardan yazdirma
islemine gUvenli bir sekilde erisebilir.
Kurumsal yakalama ihtiyaclari icin
tarama modulu, belgelerin yakalanmasini,
sikistirilmasini, déondstUrilmesini ve cok
islevli cihazdan bulut tabanli sistemler de
dahil olmak Uzere cok cesitli hedeflere
dagitiimasini saglar. Ayrica yazdirma islerini
glvenli bir sekilde en uygun yaziclya
yonlendirerek her bir belge icin yazdirma
maliyetini optimize edebilirsiniz.
CozUmUmUz, sirketiniz genelinde belge
glvenligini gelistirirken belgelerin eksiksiz
bir sekilde hesabini tutarak kullanici, cihaz
ve departman aktivitelerinin tamamen
seffaf olmasini saglar.

MERKEZIi FILO

YONETIMI
Cihaz yoénetimi yaziimimiz IW MC; cihaz
ayarlari, glvenlik politikalari, parolalar,
sertifikalar ve Urtn yazilimlarinin agdaki Canon
cihazlari filonuza génderilip bu cihazlarin
glUncellenmesini saglayarak BT ekibinize
zaman kazandirir ve yazdirma altyapinizin
gUvenliginin gtincel kalmasini saglar.

a KAPSAMLI BELGE

© DENETIMLERI
Ofis belge hizmetleri mimarimiz,
imageRUNNER ADVANCE DX cihazlarinda
islenen tUm belgelerin eksiksiz kaydini
(yani tarama ve is meta verileri) tutmak icin
mUsteriye dzel seceneklerle gelistirilebilir.

YAZDIRMA HiZMETLERI
=] YONETIMI
Canon MPS, venilikci teknoloji ve yazilimi
dogru hizmetlerle birlestirerek istediginiz
yazdirma ve belge deneyimini, BT
ekiplerinize zahmet yaratmadan saglayabilir.
Proaktif ydonetim ve yazdirma altyapiniz ile
belge is akislarinizin strekli optimizasyonu
araciligiyla guvenlik hedeflerinize ulasirken
maliyet optimizasyonu saglayip Uretkenligi
sirket genelinde artirmaniza yardimci
olabiliriz.

OZEL

GELISTIRME
Sirket ici gelistirici ekibimiz, durumunuza
veya 6zel gereksinimlerinize uygun ozel bir
cOzUm sunup gelistirebilir.

10 Ofisinizi koruyun



KURUMSAL GUVENLIK YAKLASIMINIZ NE KADAR KAPSAMLI?

GUvenlik politikaniz cok islevli cihaz filonuzu da kapsiyor mu?

Yazdirma altyapinizin gincel kalmasini ve gelistirmeler ile hata
dlzeltmelerinin zamaninda ve etkili bir sekilde uygulanmasini nasil
sagliyorsunuz?

Misafirler aginizi riske sokmadan yazdirma ve tarama yapabiliyor mu?

"Ise kendi cihazini getir” politikalari yazdirma filonuz genelinde giivenli ve
desteklenebilir mi?

BT ekibiniz guvenlik endiselerini arastirmak icin yeterli zamana sahip mi?

GuUvenligin saglanmasi ile kullanim rahatldi arasinda dogru dengeye
sahip misiniz?




NEDEN CANON?

o N
8 UZMANLIK 5 ORTAKLIK

Donanim ve yazilim entegrasyonu, MUsterilerimizin daha iyi calismasina

sistem ihlallerinin ihtimalini azaltir. yardimci olur ve veri glivenligi
tehditlerini proaktif sekilde ele
alacagimizi biliriz.

G HIZMET Q YENILIK

MUsterilere hizmet veren bilgi glivenligi  Uriinlerimiz ve hizmetlerimiz, kullandiklari
ekibi, ayni zamanda kendi sirket ici BT akilli yéntemlerle bilgi gtvenligi risklerinin
guvenligimizi de ydnetir. ihtimalini en aza indirir.

Kurumsal glvenlik duvarinin icindeki ve

disindaki potansiyel tehditlerin hepsini

dikkate aliriz.

Siber guvenlik uzmanligini Canon ABD iki BLI
ddullendiren 2017 SCA PaceSetter Awards 2017
Awards Europe'ta, oduluny kazandi (Belge
en iyi guvenlik ekibi Goruntuleme Guvenligi ve
kategorisinde"ytiksek dvgu” | Mobil Yazdirma).
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